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Teilnahme des Bundeskriminalamts am EU-Pilotprojekt zur Entfernung von 
Internetinhalten (Nachfrage zur Antwort der Bundesregierung auf die Kleine 
Anfrage auf Bundesdrucksache 19/8573) 


Vorbemerkung der Fragesteller 

Zur Verwaltung von Meldungen („Referrals“) an Internetfirmen betreibt Euro¬ 
pol eine „Internet Referral Management Application“ (IRMA). Die Datenbank 
soll dabei helfen zu erkennen, welche Accounts oder Inhalte bereits zur Entfer¬ 
nung gemeldet wurden, sodass eine zweite Meldung nicht mehr nötig ist 
(vgl. Drucksache des Europäischen Parlaments E-000025/2018, Antwort von 
Dimitris Avramopoulos im Namen der Europäischen Kommission vom 
30. März 2018). Einige Intemetinhalte werden von Polizei- oder Geheimdiens¬ 
ten beobachtet und sollen deshalb online bleiben. IRMA dient deshalb zur Ab¬ 
stimmung, damit diese im Rahmen der Strafverfolgung oder Gefahrenabwehr 
genutzt werden können. Das Bundeskriminalamt (BKA) nimmt jetzt an einem 
Probebetrieb von IRMA teil (Antwort der Bundesregierung auf Bundestags¬ 
drucksache 19/8573, Frage 1). 

Die Datenbank ist Bestandteil der geplanten Verordnung zur Verhinderung der 
Verbreitung terroristischer Online-Inhalte (KOM(2018) 640) vom 12. Septem¬ 
ber 2018. Darin sollen Intemetfirmen zu noch mehr und noch schnelleren Lö¬ 
schungen gezwungen werden. Aus Sicht der Fragestellerinnen und Fragesteller 
stellen die darin ebenfalls geforderten Uploadfilter für bereits entferntes Mate¬ 
rial und die geforderten „proaktiven Maßnahmen“ (Ratsdokument 15336/18) 
einen nie dagewesenen Eingriff in die Freiheit des Internet dar. Das BKA darf 
sich an solchen Technologien auch nicht für Tests beteiligen. Mit der polizeili¬ 
chen IRMA-Datenbank können die Behörden Druck auf die Unternehmen aus¬ 
üben, bei Nichterfüllung der Ersuchen drohen gemäß der vorgeschlagenen Ver¬ 
ordnung zur Verhinderung der Verbreitung terroristischer Online-Inhalte hohe 
Strafen. 

Aus Sicht der Fragestellerinnen und Fragesteller kommen die Firmen ihren Ver¬ 
pflichtungen bereits in großem Umfang nach, das hat zuletzt der Umgang mit 
den Aufnahmen des Massakers in Christchurch gezeigt. Die EU-Kommission 
hat mit den großen Intemetunternehmen außerdem einen „Verhaltenskodex zu 
illegalen Online-Inhalten“ verabschiedet, der erst kürzlich positiv bewertet 
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wurde („Bekämpfung illegaler Hetze im Internet - EU-Verhaltenskodex ge¬ 
währleistet rasche Reaktionen“, Pressemitteilung EU-Kommission vom 4. Feb¬ 
ruar 2019). Neue Maßnahmen zur Kontrolle und Steuerung des Internet braucht 
es deshalb nicht. 


1. Wie viele Meldungen zur Entfernung („Referrals“) sind nach Kenntnis der 
Bundesregierung mit Stichtag 1. März 2019 von der bei Europol eingerich¬ 
teten Meldestelle für Intemetinhalte (EU IRU) an die Intemetdienstleister 
ergangen? 

Nach Kenntnis der Bundesregierung hat die bei Europol eingerichtete Meldestelle 
für Intemetinhalte (EU IRU) von 2015 bis zum 1. März 2019 insgesamt 
96 166 Meldungen („Referrals“) an Intemetdienstleister versandt. 


a) An wie viele Unternehmen wurden diese Meldungen zur Entfernung 
(„Referrals“) gemeldet? 

Die Meldungen („Referrals“) wurden an 212 Provider übermittelt. 


b) In welchem Umfang wurde diesen Meldungen zur Entfernung („Re¬ 
ferrals“) entsprochen? 

Den Meldungen wurde zu 84 Prozent entsprochen. 


c) Wie viele dieser Meldungen zur Entfernung („Referrals“) betrafen „terro¬ 
ristische oder gewaltverherrlichende bzw. extremistische Inhalte“, und 
wie viele dienten der Verhinderung einer „potenziellen Beihilfe zur ille¬ 
galen Einwanderung in die EU“? 

Der Bundesregierung ist für den Gesamtzeitraum nicht bekannt, zu welchem An¬ 
teil die Meldungen terroristische oder gewaltverherrlichende bzw. extremistische 
Inhalte oder den Bereich der Schleusungskriminalität betrafen. 

Der Bundesregierung sind die Angaben von Europol im Jährlichen Tätigkeitsbe¬ 
richt 2017 (www.europol.europa.eu/publications-documents/consolidated-annual- 
activity-reports-caar) bekannt, wonach im Jahr 2016 insgesamt 172 und im Jahr 
2017 insgesamt 693 Meldungen im Bereich der Schleusungskriminalität ergan¬ 
gen sind. 


2. Wie viele dieser Meldungen zur Entfernung („Referrals“) basieren nach 
Kenntnis der Bundesregierung auf Inhalten oder Accounts, die von Gerich¬ 
ten oder Staatsanwaltschaften als strafbar eingestuft werden, und bei wie vie¬ 
len handelt es sich lediglich um Einschätzungen von Polizeibehörden (sofern 
hierzu keine Statistiken geführt werden, bitte als Einschätzung angeben)? 

Der Bundesregierung sind nur Meldungen des Bundeskriminalamts (BKA) an die 
EU IRU bekannt. Diese basieren ausschließlich auf der rechtlichen Einschätzung 
des BKA. 


3. Für welchen Zeitraum wird sich das BKA an IRMA als Pilotprojekt beteili¬ 
gen? 

Das BKA hat zum 1. Oktober 2018 den Wirkbetrieb der „nationalen Internet Re- 
ferral Unit“ (IRU) aufgenommen. In dieser Phase wurden die Meldungen jihadis- 
tischer Inhalte an die EU IRU über das Informationsaustauschsystem SIENA 
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(„Secure Information Exchange Network Application“) übermittelt, da der di¬ 
rekte Zugang zur IRMa-Anwendung („Internet Referral Management Applica¬ 
tion“) noch nicht gegeben war. Der direkte Anschluss an die IRMa-Anwendung 
erfolgte zum 1. Januar 2019. Eine Beendigung der Nutzung von IRMa ist seitens 
des BKA nicht avisiert. 


4. Wird das BKA auch beim Übergang in den Regelbetrieb an IRMA ange¬ 
schlossen bleiben? 

Nach derzeitigem Stand wird das BKA auch weiterhin an die IRMa-Anwendung 
angeschlossen bleiben. 


5. Welchen lesenden oder schreibenden Zugriff erhält das BKA auf die „Inter¬ 
net Referral Management Application“ (IRMA) bei Europol, und welche Da¬ 
ten können dort nach welchem Verfahren eingestellt oder eingesehen wer¬ 
den? 

Seit dem 1. Januar 2019 besitzt das BKA einen lesenden und schreibenden Zu¬ 
griff auf IRMa. Seitdem importiert das BKA Links zu jihadistischer Propaganda 
in die IRMa und meldet diese an die Online Service Provider, damit diese auf 
freiwilliger Basis die Vereinbarkeit der verwiesenen Internet-Inhalte mit ihren ei¬ 
genen Geschäftsbedingungen überprüfen. Im Rahmen des lesenden Zugriffs kann 
das BKA bis zu 1 000 Einträge sehen, die von den einzelnen Stellen der verschie¬ 
denen an die IRMa angeschlossenen EU-Mitgliedstaaten in IRMa getätigt wur¬ 
den. 


6. Aus welchem Grund kann die Bundesregierung nicht mitteilen, wie viele zu 
entfernende Intemetinhalte IRMA enthält (Bundestagsdrucksache 19/8573, 
Antwort zu Frage 3)? 

Das BKA hat keinen direkten Zugriff auf die von der EU IRU gesammelten Daten 
und Informationen zu der Gesamtzahl der von der EU IRU und anderen beteilig¬ 
ten Staaten gemeldeten zu entfernenden Inhalte. 


7. Wie viele Meldungen zur Entfernung („Referrals“) aus Deutschland sind 
nach Kenntnis der Bundesregierung in IRMA gespeichert, und wie viele da¬ 
von stammen von Geheimdiensten? 

Von der Aufnahme des Wirkbetriebs der nationalen IRU beim BKA im Oktober 
2018 bis März 2019 wurden insgesamt 5 895 Links an Online Service Provider 
übermittelt. Alle Links wurden durch das BKA erhoben. 


8. Wie viele der in IRMA eingestellten Meldungen zur Entfernung („Refer¬ 
rals“) stammen nach Kenntnis der Bundesregierung aus den EU-Mitglied- 
staaten und wie viele von Europol (sofern hierzu keine Statistiken existieren, 
welche Einschätzung vertritt die Bundesregierung zur Größenordnung)? 

Es wird auf die Antwort der Bundesregierung zu Frage 19a der Kleinen Anfrage 
der Fraktion DIE LINKE, auf Bundestagsdrucksache 18/10591 verwiesen. Ak¬ 
tuellere Informationen liegen der Bundesregierung nicht vor. 
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9. Auf welche Weise prüft IRMA nach Kenntnis der Bundesregierung „auto¬ 
matisiert, ob die gemeldeten Intemetinhalte noch abrufbar sind“, und welche 
Technik wird dazu genutzt (Bundestagsdrucksache 19/8573, Antwort zu 
Frage 6)1 

Die Anwendung IRMa steuert regelmäßig automatisiert die Server an, auf denen 
die Inhalte abgelegt sind, und prüft, ob die Inhalte noch abrufbar sind. Der Bun¬ 
desregierung liegen keine Erkenntnisse dazu vor, welche Technik hierfür verwen¬ 
det wird. 


10. Wie viele Personen sind bei Europol mit der „hündischen“ Überprüfung die¬ 
ser Inhalte befasst (Bundestagsdrucksache 19/8573, Antwort zu Frage 6)1 

Der Bundesregierung ist nicht bekannt, wie viele Personen bei der EU IRU mit 
der manuellen Überprüfung befasst sind. 


11. Wie definiert die Bundesregierung „terroristische Online-Inhalte“? 

Die allgemeine Ausrichtung des Verordnungsvorschlags zur Verhinderung der 
Verbreitung terroristischer Onlineinhalte (Ratsdokument 15336/18) enthält in 
Artikel 2 Absatz 5 und den dazugehörigen Erwägungsgründen eine Definition für 
„terroristische (Online) Inhalte“. Dieser Textfassung hat die Bundesregierung in 
der Sitzung des Rats „Justiz und Inneres“ vom 6. Dezember 2018 zugestimmt. 


a) Inwiefern hielt es die Bundesregierung in den Diskussionen um die Ver¬ 
ordnung zur Verhinderung der Verbreitung terroristischer Online-Inhalte 
(Ratsdokument 15336/18) für problematisch, dass Unternehmen die ge¬ 
meldeten Inhalte auf freiwilliger Basis anhand ihrer Nutzungsbedingun¬ 
gen prüfen und löschen sollen, und damit private Stellen für die Rechts¬ 
durchsetzung zuständig sind? 

Nach Ansicht der Bundesregierung stellt der Meldemechanismus, bei dem die 
Unternehmen gemeldete Inhalte auf freiwilliger Basis anhand ihrer Nutzungsbe¬ 
dingungen prüfen und ggf. löschen sollen, grundsätzlich eine effektive, rasche 
und verhältnismäßige Möglichkeit dar, um Unternehmen auf spezielle Inhalte in 
ihren Diensten aufmerksam zu machen. Dem Unternehmen obliegt die Entschei¬ 
dung, ob der Inhalt aufgrund der Nichtvereinbarkeit mit den Nutzungsbedingun¬ 
gen entfernt wird oder nicht. 


b) Was versteht die Bundesregierung unter „proaktiven Maßnahmen“, mit 
denen die Unternehmen die Verbreitung terroristischer Inhalte verhindern 
sollen, und welche automatisierten Werkzeuge sind ihr für diese Zwecke 
bekannt? 

Nach Ansicht der Bundesregierung sind proaktive Maßnahmen solche Maßnah¬ 
men, die vom Unternehmen bereits ergriffen werden, bevor der rechtswidrige In¬ 
halt gemeldet wird, um diesen Inhalt zu identifizieren, zu ermitteln und ggf. zu 
entfernen. 

Die Unternehmen können sowohl kommerziell erhältliche Werkzeuge als auch 
Eigenentwicklungen nutzen, die diese Funktionen effektiv und effizient ausüben. 
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12. Für welche Lösungen zum „Direktzugriff 1 (Datenzugriffe im Rahmen von 
Ennittlungsmaßnahmen ohne Hilfeleistung durch Provider) hat sich die 
Bundesregierung im Zuge der von der Europäischen Kommission geleiteten 
Vorarbeiten zu den E-Evidence-Verordnungen ausgesprochen (Bundestags¬ 
drucksache 19/8054, Antwort zu Frage 10), bzw. welche technischen Mög¬ 
lichkeiten für einen solchen „Direktzugriff 1 sind ihr überhaupt bekannt? 

Zu Inhalt und Sachstand des Regelungsvorschlags zum sog. „direct access“, den 
die Bundesregierung im Zuge der vorbereitenden Arbeiten zu den Legislativvor¬ 
schlägen der Europäischen Kommission im Bereich „E-Evidence“ auf europä¬ 
ischer Ebene vorgelegt hat, wird auf die Antworten der Bundesregierang zu 
Frage 2 der Kleinen Anfrage der Fraktion DIE LINKE, auf Bundestagsdracksa- 
che 18/10948, zu den Fragen 13 und 13a der Kleinen Anfrage der Fraktion DIE 
LINKE, auf Bundestagsdrucksache 18/11578, zu Frage 17b der Kleinen Anfrage 
der Fraktion DIE LINKE, auf Bundestagsdrucksache 18/11894, zu Frage 10 der 
Kleinen Anfrage der Fraktion DIE LINKE, auf Bundestagsdrucksache 19/1493 
sowie zu Frage 1 der Kleinen Anfrage der Fraktion DIE LINKE, auf Bundestags¬ 
drucksache 19/3392 verwiesen. Nach Kenntnis der Bundesregierung kommen ab¬ 
hängig von Größe und Umfang der Daten unterschiedliche technische Verfah¬ 
rensweisen oder Übermittlungswege in Betracht. 


13. Auf welche Bereiche, für die eine Zuständigkeit der Europäischen Union be¬ 
steht, sollte die Europäische Kommission aus Sicht der Bundesregierung im 
Rahmen der Verhandlungen über ein Zweites Zusatzprotokoll zum Überein¬ 
kommen des Europarats über Computerkriminalität (SEV Nr. 185) tätig wer¬ 
den, und welche Bereiche fallen in die Zuständigkeit der Mitgliedstaaten und 
mithin der Bundesregierung? 

Ziel des Zweiten Zusatzprotokolls zur Budapest Konvention ist eine stärkere Zu¬ 
sammenarbeit zwischen den Parteien bei der Sicherung elektronischer Beweis¬ 
mittel und der Verfolgung von Computerkriminalität. Außerdem sollen Bestim¬ 
mungen erarbeitet werden, die die direkte Zusammenarbeit mit Providern verbes¬ 
sern. Die Arbeiten auf Europaratsebene müssen hierbei klar von dem E-Evidence- 
Paket der EU getrennt werden. Insbesondere können Regelungsmodelle aus dem 
E-Evidence-Paket nicht auf die Europaratsebene transportiert werden. Denn die 
Rechtsordnungen der auf Europaratsebene teilnehmenden Staaten unterscheiden 
sich teilweise stark von denen der EU-Staaten. Im Bereich der Zusammenarbeit 
im Rahmen der Konvention muss daher viel mehr als innerhalb der EU die tradi¬ 
tionelle Rechtshilfe gestärkt und verbessert werden. 

Mit dem vorgelegten Entwurf des Verhandlungsmandats will sich die Kommis¬ 
sion durch den Rat für die Fortführung der Verhandlungen auf Europaratsebene 
mandatieren lassen. 

Grundsätzlich ist eine stärkere Einbeziehung der Europäischen Kommission in 
die Arbeiten auf Europaratsebene geboten und sinnvoll. Denn die Bestimmungen 
weisen Bezüge zum vorgeschlagenen E-Evidence-Paket der EU und zum anderen 
starke datenschutzrechtliche Bezüge auf. Nach vorläufiger Prüfung ist jedoch bis¬ 
her nicht klar, welche Folgen das Verhandlungsmandat für die Arbeiten auf Ex¬ 
pertenebene innerhalb der für die Erstellung des Protokollentwurfs zuständigen 
Arbeitsgruppe hat. Insbesondere ist aus deutscher Sicht zurzeit noch unklar, ob 
eine geteilte oder sogar ausschließliche Zuständigkeit der Union für den Inhalt 
des Zusatzprotokolls anzunehmen ist. Die Reichweite des Verhandlungsmandats 
muss daher kritisch überprüft werden. Weiterhin muss geklärt werden, wie die 
nationalen Experten der Mitgliedstaaten weiterhin aktiv an der Erarbeitung des 
Zusatzprotokolls teilnehmen können. 
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Aus Sicht der Bundesregierung sollte daher das Verhandlungsmandat dahinge¬ 
hend gefasst werden, dass die Europäische Kommission gemeinsam mit den Mit¬ 
gliedstaaten das Zweite Zusatzprotokoll beraten und sowohl die EU-Kommission 
als auch die Mitgliedstaaten an der Ausarbeitung des Zusatzprotokolls teilneh¬ 
men. Dies ist jedoch im Rat eine Minderheitsposition, die Mehrheit der Mitglied¬ 
staaten geht von einer ausschließlichen Kompetenz der EU-Kommission aus. 
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